2026/02/01 14:30

1/9 Sit a komunikace

Sit a komunikace

SiT A KOMUNIKACE

hostname

vypiSe jméno pocitace, -s kratké jméno pocitace (bez ndzvu domény), -1 vsechny IP
adresy pocitace, -d jméno DNS domény, -y jméno NIS domény

hostname <jmeno_pocitace>

nastavi jméno pocitace (trvalé nastaveni se provede v /etc/sysconfig/network)

hostnamecti
(plati od RHEL 7)

[status] vypiSe jméno pocitace, typ hardwaru, ID pocitace, boot ID, jméno
operacniho systému, verzi jadra a architekturu procesoru, hostname vypiSe pouze
jméno pocitace

hostnamectl set-hostname | hostname
<jmeno_pocitace>
(plati od RHEL 7)

nastavi trvalé jméno pocitace (upravi /etc/hostname), --transient nastavi doCasné
jméno pocitace

domainname

vypise jméno NIS domény pocitace, -1 vsechny IP adresy pocitace, -d jméno DNS
domény

domainname <nisdomena>

nastavi jméno NIS domény pocitace (trvalé nastaveni se provede v
/etc/sysconfig/network)

dnsdomainname | domainname -d

vypise jméno DNS domény pocitace

hostid

vypiSe Ciselny identifikdtor pocitace

cat /etc/services

vypise znamé sitové sluzby véetné jejich protokolu a isla portu

cat /etc/protocols

vypiSe zndmé sitové protokoly

cat /etc/resolv.conf

vypise seznam dostupnych DNS serverd pro preklad doménovych jmen na IP adresy

cat /etc/hosts

vypise seznam IP adres a k nim pfifazenych jmen pocitacd, v¢etné jejich aliast,
pouZivanych k lokalnimu prekladu jmen pocita¢l na odpovidajici IP adresy, aniz by
bylo nutné se dotazovat na DNS server

host [<IP_adresa | jmeno_pocitace>] [<DNS_server>]

vypise jméno nebo IP adresu vzdaleného pocitace a pfipadné i IP adresu pouzitého
DNS serveru, -t <typ> urci typ dotazu (implicitné , A, ,AAAA" a ,MX"), -v
podrobny vypis; pro vyhledavani DNS zaznam{ Ize pouZit zadany DNS server misto
serverl uvedenych v /etc/resolv.conf

$ host prompt.cz

(vypiSe IPv4 a IPv6 adresu vzdaleného pocitace a jméno postovniho serveru
domény)

nslookup [<IP_adresa | jmeno_pocitace>]
[<DNS_server>]

vypise jméno nebo IP adresu vzdaleného pocitace a pfipadné i IP adresu pouzitého
DNS serveru, -query=<typ> urci typ dotazu (implicitné ,A“ a ,AAAA"); pro
vyhledavéani DNS zaznam( Ize pouzit zadany DNS server misto server(i uvedenych v
/etc/resolv.conf, bez argumentu se spusti v interaktivnim rezimu

dig [<jmeno_pocitace>] [@<DNS_server>]

vypiSe IP adresu vzdaleného pocitace a IP adresu pouzitého DNS serveru, -x
<IP_adresa> vypiSe jméno vzdaleného pocitace, -t <typ> urci typ dotazu
(implicitné ,A“); pro vyhledavéni DNS zaznam( Ize pouzit zadany DNS server misto
serverl uvedenych v /etc/resolv.conf

whois [<jmeno_domeny>]

zobrazi informace o registraci internetové domény (jméno domény, organizaci,
kteréd doménu zaregistrovala, datum registrace, datum vyprseni platnosti, vlastnika
a kontakty)

$ whois prompt.cz

(zobrazi informace o registraci internetové domény)

arp [<IP_adresa | jmeno_pocitace>]

zobrazi zdznamy v ARP tabulce (mapovani IP adres na jejich odpovidajici MAC
adresy pro sitova zafizeni, se kterymi systém nedévno komunikoval v rdmci stejné
podsité), -n nepfeloZi jména pocitatd pomoci DNS, -i <zarizeni> ur¢i sitové
rozhrani, -s <IP_adresa> <MAC_adresa> pfida zdznam do ARP tabulky, -d
<IP_adresa> odstrani zdznam z ARP tabulky

ping [<IP_adresa | jmeno_pocitace>]

zjisti dostupnost pocitace v siti odeslanim paketl ,,ICMP echo request” a prijetim
paketd ,ICMP echo reply”, pficemz vypise pocCet odeslanych, prijatych a ztracenych
paketd spolu s dobou odezvy pro kazdy paket, -b pouZije broadcast adresu, -c <n>
uréi poCet paketd, které maji byt odeslany cilovému hostiteli, -i <n> ur¢i interval
mezi odeslanim kazdého paketu v fadu sekund (implicitné 1 s), -1 <zarizeni> urci
sitové rozhrani pro odesilani paketd, -n neprelozi jména pocita¢t pomoci DNS, -W
<n> urci ¢asovy limit pro odpovéd v radu sekund

$ ping -c 5 prompt.cz

(zjisti dostupnost pocitace v siti odeslanim péti ,ICMP echo request” paketd)
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route [<prikaz>][<cil>] [<specifikace ...>]

zobrazi IP smérovaci tabulku jadra, -n neprelozi jména pocitact pomoci DNS, add
prida statickou trasu, del odstrani statickou trasu, -net ur¢i sit, -host urci pocitac,
netmask ur¢i masku sité, gw urci branu (gateway), dev urdi sitové rozhran;
(trvalé nastaveni se provede v /etc/sysconfig/network-scripts/route-*)

# route add default gw 192.168.1.1

(prida vychozi trasu pres branu ,192.168.1.1")

# route add -host 192.168.100.10 gw 192.168.100.1

(prida trasu k pocitaci , 192.168.100.10" pres brénu ,192.168.100.1")

# route add -net 192.168.100.0/24 gw 192.168.100.1 dev ethl
(pfida trasu do sité ,192.168.100.0/24" pres brénu ,192.168.100.1" a sitové
rozhrani ,eth1")

# route del -net 192.168.100.0/24 gw 192.168.100.1 dev ethl
(odstrani trasu do sité ,,192.168.100.0/24" pres branu ,192.168.100.1" a sitové
rozhrani ,eth1”)

traceroute [<|P_adresa | jmeno_pocitace>]

vypiSe cestu po siti k vzdalenému pocitaci, -m <n> uréi max. pocet skokd - max.

hodnotu , time-to-live” (implicitné 30), -n nepfelozi jména pocitacl pomoci DNS, -i
<zarizeni> ur¢i sitové rozhrani pro odesilani paket(, -w <n> ur¢i ¢asovy limit pro
odpovéd v rfadu sekund (implicitné 5 s)

$ traceroute prompt.cz

tracepath [<IP_adresa | jmeno_pocitace>]

vypiSe cestu po siti k vzdalenému pocitaci, -m <n> uréi max. pocet skokd - max.
hodnotu ,time-to-live” (implicitné 30), -n neprelozi jména pocitacl pomoci DNS, -b
vypise jména pocitacd i jejich IP adresy

mtr [<IP_adresa | jmeno_pocitace>]

zobrazi interaktivnim a dynamickym zplsobem cestu po siti k vzdalenému pocitaci,
véetné procenta ztraty paketl, po¢tu odeslanych pakett a doby odezvy pro kazdy
skok, -m <n> ur¢i max. pocet skokd - max. hodnotu ,time-to-live* (implicitné 30), -
n nepreloZi jména pocita¢l pomoci DNS, -l <zarizeni> ur¢i sitové rozhrani pro
odesilani paketd; interaktivni volby: p pozastavi aktuaini zobrazeni, q ukon¢i
program

ip [<objekt>] [<prikaz>] [<cil>] [<specifikace ...>]

zobrazi ¢i nastavi sitové parametry daného objektu, addr {add | del | show}
pfidd, odstrani ¢i zobrazi IP adresy sitového rozhrani, link {add | del | set | show}
prida, odstrani, nastavi i zobrazi vlastnosti sitového rozhrani, neigh {add | del |
change | show} pfidd, odstrani, zméni ¢i zobrazi zdznamy v ARP tabulce, route
{add | del | change | show} pridd, odstrani, zméni ¢i zobrazi zaznamy ve
smérovaci tabulce, -s zobraz statistiku zatizeni sitového rozhrani; (trvalé nastaveni
se provede v /etc/sysconfig/network-scripts/)

$ ip link show

(vypiSe vlastnosti vsech sitovych rozhrani - jejich stav, MAC adresu a dalsi sitové
parametry)

$ ip -s link show enp3s0

(vypiSe vlastnosti daného sitového rozhrani, v¢etné informaci o po¢tu odeslanych a
prijatych paketd a bytd)

# ip link set down enpls6

(deaktivuje sitové rozhrani)

$ ip addr show

(vypiSe vlastnosti vsech sitovych rozhrani - jejich stav, MAC adresu, IP adresu,
masku sité a dalsi sitové parametry)

# ip addr add 192.168.0.100/24 dev eth®

(pridéli sitovému rozhrani IP adresu)

# ip addr del 192.168.0.100/24 dev eth®

(odebere sitovému rozhrani IP adresu)

$ ip neigh show

(zobrazi ARP tabulku)

$ ip route show

(zobrazi IP smérovaci tabulku jadra)

# ip route add default via 192.168.1.1

(pfida vychozi trasu pres branu ,192.168.1.1")

# ip route add 192.168.100.10 via 192.168.100.1

(prida trasu k pocitaci ,192.168.100.10" pres brénu ,192.168.100.1“)

# ip route add 192.168.100.0/24 via 192.168.100.1 dev ethl
(pfida trasu do sité ,192.168.100.0/24" pres brénu ,192.168.100.1" a sitové
rozhrani ,ethl”)

# ip route del 192.168.100.0/24 via 192.168.100.1 dev ethl
(odstrani trasu do sité ,,192.168.100.0/24" pres bréanu ,192.168.100.1" a sitové
rozhrani ,ethl1")

ifconfig [<zarizeni>]

vypiSe vlastnosti vsech aktivnich ¢i zadanych sitovych rozhrani - jejich stav, MAC
adresu, IP adresu, masku sité a dalsi sitové parametry, -a vypiSe i neaktivni sitova
rozhrani
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ifconfig <zarizeni> <specifikace ...>

nastavi vlastnosti danych sitovych rozhrani, up aktivuje zafizeni, down deaktivuje
zafizeni, hw ether <MAC_adresa> ur¢i MAC adresu, netmask <maska_site> ur¢i
masku sité, mtu <n> urci maximalni prfenosovou jednotku; (trvalé nastaveni se
provede v /etc/sysconfig/network-scripts/ifcfg-*)

# ifconfig eth0 down; ifconfig eth® up

(deaktivuje a aktivuje sitové rozhrani)

# ifconfig eth® 192.168.0.10 netmask 255.255.255.0

(nastavi sitovému rozhrani statickou IP adresu a masku sité)

# ifconfig eth® hw ether 00:11:09:D6:DC:3C

(nastavi sitovému rozhrani danou MAC adresu)

ifup <zarizeni>

aktivuje sitové rozhrani
# ifup ethO

ifdown <zarizeni>

deaktivuje sitové rozhrani
# ifdown ethl

iwconfig [<zarizeni>] [<specifikace ...>]

nastavi ¢i vypiSe vlastnosti bezdratového sitového rozhrani, essid <jmeno_site>
urci jméno sité, ap <AP_adresa> urci adresu pfistupového bodu, ke kterému se ma
rozhrani pripojit, mode <rezim> urci provozni rezim zafizeni (,Managed” = klient,
+Master” = access point), key <klic> ur¢i Sifrovaci kli¢

# iwconfig ethl essid AP profik ap 00:60:1D:01:23:45 key
0123-4567-89 mode Managed

(nastavi bezdratové rozhrani ,ethl“ pro pfipojeni k siti ,AP_profik”, s adresou
pristupového bodu ,00:60:1D:01:23:45", pomoci Sifrovaciho kli¢e ,0123-4567-89"
pro zabezpecené pfipojeni, a v provoznim rezimu ,Managed")

iwlist [<zarizeni>] [<parametr>]

vypise podrobné informace o bezdratovych sitovych rozhranich a sitich, scan
vypiSe dostupné sité, véetné adresy AP, frekvence, rezimu, Sifrovani a kvality

nmcli [<objekt> <prikaz> [<argument ...>]]

vypise informace o sitovych zafizenich a konfiguraci sité, con {add | del | show |
mod | reload | up | down} vytvori, smaze, zobrazi, upravi, nacte, aktivuje Ci
deaktivuje profil sitového pfipojeni, dev {con | dis | status | show | wifi} pripoji,
odpoji, zobrazi stav sitového zafizeni ¢i vypiSe seznam dostupnych pfistupovych
bodl Wi-Fi, radio wifi [on | off] zobrazi ¢i nastavi stav Wi-Fi; profil sitového
pripojeni je kolekce nastaveni, ktera Ize konfigurovat pro dané zafizeni, pficemz
kazdy profil mé jméno nebo ID, které ho identifikuje

$ nmcli dev status

(zobrazi stav vSech sitovych zafizeni)

$ nmcli dev show enp3s0

(zobrazi podrobné informace o daném sitovém zafizeni)

$ nmcli con show

(zobrazi vSechny profily sitového pripojeni)

$ nmcli con show --active

(zobrazi pouze aktivni profily sitového pripojent)

$ nmcli con show enp3s0

(zobrazi podrobné informace o daném profilu sitového pripojeni)

# nmcli con add con-name static ifname enp3s0 type ethernet
ipv4.method manual ipv4.address 192.168.15.105/24 ipv4.gateway
192.168.15.1 ipv4.dns 192.168.15.1

(vytvori novy profil sitového pripojeni ,static” s danou IP adresou, maskou sité,
vychozi branou a DNS)

# nmcli con mod static +ipv4.address 192.168.15.106/24

(upravi profil sitového pripojeni pridanim dalsi IP adresy)

# nmcli con mod static +ipv4.routes 192.168.15.0/24 10.10.10.1
(upravi profil sitového pripojeni pridanim dalsi statické trasy)

# nmcli con up static

(aktivuje profil sitového pripojeni)

# nmcli con mod static connection.id primary

(pfejmenuje profil sitového pripojeni na ,primary”)

# nmcli con mod enp3s0 autoconnect no

(zakdze automatické spusténi pdvodniho profilu sitového pripojeni pfi startu
systému)

# nmcli con reload

(nacte zmény v konfiguracnich souborech)

# nmcli con down enp3s0

(deaktivuje profil sitového pripojeni)

# nmcli con del enp3s0

(odstrani profil sitového pripojenti)

# nmcli dev dis enp3s0

(odpoji dané sitové zafizeni)

$ nmcli radio wifi on

(povoli Wi-Fi pfipojent)

$ nmcli dev wifi list

(zobrazi seznam dostupnych siti Wi-Fi)

$ nmcli dev wifi connect WiFiO@1l

(pripoji se k siti Wi-Fi ur¢ené danym SSID)
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whatmask [<maska_site | IP_adresa/maska_site>]

vypise pocet pouzitelnych IP adres v dané siti; je-li uvedena s maskou sité i IP
adresa, vypiSe také adresu sité, broadcast adresu a prvni a posledni pouzitelnou IP
adresu

$ whatmask /24 |$ whatmask 255.255.255.0

(vypiSe pocet pouzitelnych IP adres v siti)

$ whatmask 192.168.15.100/24 | $ whatmask
192.168.15.100/255.255.255.0

(vypiSe pocet pouzitelnych IP adres v siti, v€etné adresy sité, broadcast adresy a
prvni a posledni pouzitelné IP adresy)

ethtool [<zarizeni>]

vypise nastaveni sitové karty, -S zobrazi statistiku sitového provozu, -s <zarizeni>
<parametr ...> zméni nastaveni sitové karty - duplex {full | half} nastavi piny
nebo polovi¢ni duplexni rezim, speed <n> nastavi rychlost v Mb/s

# ethtool -s eth0 duplex full speed 100

(nastavi sitovou kartu pro provoz v pIné duplexnim rezimu o rychlosti 100 Mb/s)

ifstat [<zarizeni>]

zobrazi statistiku sitového provozu - velikost pfijatych a odeslanych dat na vsech i
danych sitovych rozhranich (vypiSe pouze rozdil od pfedchoziho zobrazeni)

iftop

zobrazi interaktivnim a dynamickym zp(sobem sitovy provoz mezi vzdalenymi
pocitaci - zdrojovou a cilovou adresu, rychlost, jakou byla data odesilana a
pfijimana v predchozich 2, 10 a 40 sekundovych intervalech a celkovy souhrn, -i
<zarizeni> urci sitové rozhrani (implicitné prvni v poradi); interaktivni volby: n
neprelozi jména pocitacd pomoci DNS, p zobrazi porty, N nepreloZi ¢isla portd na
nazvy sluzeb, P pozastavi aktudlni zobrazeni, g ukonci program

tcpdump [<vyraz>]

zobrazi provoz v siti, -i <zarizeni> na daném rozhrani (implicitné prvni v poradi),
port <port> na daném portu, tcp | udp | icmp pro dany protokol, host <pocitac>
mezi danym pocitacem, ether host <MAC_adresa> mezi danou MAC adresou, -n
neprelozi jména pocitacd pomoci DNS, -r <soubor> ¢te pakety ze souboru, -w
<soubor> zapiSe pakety do souboru, -X zobrazi data kazdého paketu v
hexadecimalnim a ASCII formatu, -v podrobny vypis

# tcpdump -i eth® -nv port 22

(zobrazi sitovy provoz na zafizeni ,eth0 a portu 22)

# tcpdump -nv ether host 00:02:3F:09:FA:F1

(zobrazi sitovy provoz na zafizeni s danou MAC adresou)

# tcpdump -X host prompt.cz

(zobrazi sitovy provoz mezi danym pocitacem v hexadecimalnim a ASCII formatu)

netstat | ss

zobrazi seznam otevrenych soketd, véetné pouzitych protokold, lokalnich a
vzdalenych adres a stavd pripojeni, -a vSechna soucasna pfipojeni, -1 naslouchajici
porty, -t TCP porty (spole¢né s volbou ,-a“ nebo ,-I“), -u UDP porty (spole¢né s
volbou ,-a“ nebo ,-1"), -e uzivatele a i-uzly, -p PID a jméno programu spojeného s
kazdym pripojenim, -i tabulku sitovych rozhrani (plati pouze pro prikaz ,netstat”), -
r IP smérovaci tabulku jadra (plati pouze pro pfikaz ,netstat”), -s souhrnné
statistiky pro kazdy protokol, -n zobrazi ¢isla portd misto nazvl sluzeb (a IP adresy
pocitacl a UID uZivatell misto jejich jmen pfi pouziti pfikazu ,netstat”)

# netstat -tupan

(vypise aktivni TCP a UDP sitova pripojeni, véetné naslouchajicich portl a
programd, které jsou s nimi spojeny)

ncat [<hostitel>] [<port>]

Cte a zapisuje data napfric sitémi, -e <prikaz> provede dany prikaz, -l <port> zacne
poslouchat na daném portu, -n nepfelozi jména pocitac pomoci DNS, -u pouzije
UDP spojeni misto vychoziho TCP, -z skenuje otevrené porty bez odesilani dat, -v
podrobny vypis

$ ncat -zv prompt.cz 80

(skenuje dostupnost portu 80 na vzdaleném hostiteli)

$ ncat -1 1234 -e /bin/bash

(za¢ne poslouchat na portu 1234 a otevre shell)

$ ncat 192.168.124.80 1234

(pripoji se k pocitaci na portu 1234 s moznosti vzdaleného spousténi prikazl)

$ ncat -1 1234 > data.txt

(zacne poslouchat na portu 1234 a zapisuje pfijata data do souboru)

$ cat data.txt | ncat 192.168.124.80 1234

(pfenese data na vzdaleny pocitac na portu 1234)
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nmap [<sken>] [<hostitel ...>]

skenuje dostupnost portll na pocitaci s cilem identifikovat bézici sluzby, -sS
provede TCP SYN sken (nejpouzivanéjsi, nedojde k Uplnému navazani TCP spojeni,
je odeslan paket SYN a pfijat SYN/ACK - port otevien nebo RST - port zavien), -sT
provede TCP connect sken (dojde k Uplnému navazani TCP spojeni), -sU provede
UDP sken, -sn pouze zjisti dostupnost pocitace v siti, v lokaInf siti zobrazi i jeho
MAC adresu, -Pn nezjistuje dostupnost pocitace v siti, -0 zjisti typ operacniho
systému, -sV zjisti verzi sluzby, -D <IP_adresa>[,<IP_adresa>...] ur¢i seznam
podstréenych pocitacl, aby to vypadalo, Ze cilovy hostitel je kromé skutecné
zdrojové IP adresy skenovan vice systémy soucasné, -iL <soubor> Cte cilové
hostitele ze souboru, -n neprelozi jména pocitact pomoci DNS, -p <port> uréi
rozsah port( (implicitné 1000 nejbé&znéjsich portd), ,- urci vsech 65535 portd, -v
podrobny vypis

$ nmap prompt.cz

(skenuje nejbéznéjsi TCP porty na cilovém hostiteli)

# nmap -p - -sS -sU localhost

(skenuje vsechny TCP a UDP porty na lokalnim hostiteli)

# nmap -sn 192.168.15.0/24

(vypiSe véechny dostupné pocitace v siti)

# nmap -sS -sV 147.229.28.4 > scan.txt

(spusti TCP SYN sken s detekci verze sluzby a vysledek uloZi do daného souboru)
# nmap -sS -Pn -p 1-1023 192.168.0.247

(spusti TCP SYN sken bez pozadavku na ping a uréi rozsah portd)

# nmap -sS -sU -ilL hosts

(spusti TCP SYN a UDP sken na hostitelich uvedenych v daném souboru)

# nmap -sS -0 -D 192.168.0.1,192.168.0.2 192.168.0.3

(spusti TCP SYN sken s detekci OS na ,,192.168.0.3" predstirany z danych IP adres)

service iptables <prikaz>

start spusti firewall, stop zastavi firewall, restart restartuje firewall, status vypise
nastaveni firewallu, save ulozi nové vytvorena pravidla firewallu do
/etc/sysconfig/iptables, aby byla zachovana i po restartu systému

iptables-save

exportuje nastavena (i jesté neulozend) pravidla firewallu z paméti na STDOUT
# iptables-save > iprules
(uloZi nové pravidla firewallu do daného souboru)

iptables-restore

importuje pravidla firewallu ze STDIN do paméti
# iptables-restore < iprules

(nacte pravidla firewallu z daného souboru)
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iptables [<retezec>] [<specifikace>] [<cil>]

nastavi pravidla firewallu, ktera ridi pfichozi a odchozi sitovy provoz, -t <tabulka>
uréi tabulku, kde ma byt pravidlo aplikovano; k filtrovani paketd slouzi tabulka
Jfilter” (implicitni), jez obsahuje vestavéné retézce ,INPUT" pro prichozi pakety
urcené pro lokalni systém, ,,OUTPUT" pro odchozi pakety vytvéarené lokalnim
systémem a ,FORWARD" pro pakety, které systémem prochazeji; pro preklad IP
adres neverejné sité a presmérovani portd slouzi tabulka ,nat” s vestavénymi
fetézci ,PREROUTING" pro Upravu prichozich paketl, jakmile dorazi, ,INPUT* pro
Upravu prichozich paketd urenych pro lokalni systém, ,OUTPUT" pro Upravu
paketd vytvarenych lokdlnim systémem pred smérovanim a ,,POSTROUTING" pro
Gpravu odchozich paketd, kdyZ opoustéji systém; tabulka ,mangle” se pouZiva pro
specidlni Upravy paketd a obsahuje vSechny vyse uvedené vestavéné retézce;
tabulka ,raw"” se pouziva pro konfiguraci vyjimek ze sledovani pripojeni a poskytuje
vestavéné retézce ,PREROUTING” a ,OUTPUT"; a tabulka ,security” se pouziva pro
sitova pravidla Mandatory Access Control (MAC) s vestavénymi retézci ,,INPUT",
»OUTPUT" a ,FORWARD", -1 <retezec> [<cislo_pravidla>] prida pravidlo na zacatek
vyctu daného retézce Ci na uvedenou pozici, -A <retezec> prida pravidlo na konec
vyctu daného fetézce, -D <retezec> <cislo_pravidla> odstrani pravidlo z daného
fetézce, -L [<retezec>] vypiSe pravidla daného fetézce, jinak vsechna; s volbou -n
zobrazi IP adresy a porty v ¢iselném formatu, s volbou -v vypise pocet paketl a
byt u kazdého pravidla véetné protokolu a rozhrani, s volbou --line-numbers
Cisluje pravidla daného retézce (vhodné pro dalsi pouziti s volbou ,-1” ¢i ,,-D“), -F
[<retezec>] odstrani pravidla z daného retézce, jinak vsechna, -P <retezec> <cil>
nastavi vychozi politiku retézce (implicitné je vse povoleno), -N <retezec> vytvori
uzivatelsky definovany retézec, obvykle slouzici pro podrobné;jsi specifikaci pravidel
(u téchto Fetézcl nelze nastavit vychozi politiku), -X <retezec> odstrani uZivatelsky
definovany retézec; specifikace pravidla zahrnuje: -i <zarizeni> vstupni zafizeni, -o
<zarizeni> vystupni zafizeni, -s <adresa> zdrojova adresa, -d <adresa> cilova
adresa, -p <protokol> typ protokolu, -m <modul> rozsifeni pravidla (state --state
<typ_spojeni> urci typ spojeni - NEW nové spojeni, ESTABLISHED existujici spojenti,
RELATED nové spojeni navazujici na jiz existujici komunikaci, INVALID neplatné
spojeni, kdy pakety nelze identifikovat; time urci ¢as spojeni --timestart <hh:mm>,
--timestop <hh:mm>, --monthdays <den_v_mesici>, --weekdays <den_v_tydnu>;
iprange --src-range | --dst-range <IP_adresa>-<IP_adresa> urci rozsah zdrojovych
nebo cilovych IP adres; limit --limit <n>/{s | m | h | d} ur¢i ¢asovy udaj, --limit-
burst <n> ur¢i polet paketl), --sport <port> zdrojovy port, --dport <port> cilovy
port; a konecné -j <cil> urdi, jak s paketem nalozit - pro tabulku ,filter” ACCEPT =
prijmout, DROP = zahodit, LOG = logovat pakety, REJECT = oznédmit nedostupnost,
pro tabulku ,nat” SNAT --to <IP_adresa> = zménit zdrojovou IP adresu, DNAT --to
<IP_adresa> = zménit cilovou IP adresu, REDIRECT --to-ports <port> =
presmérovat port; spravné nastaveni firewallu striktné zavisi na konkrétnim poradi
pravidel uvedenych v /etc/sysconfig/iptables

# iptables -nvL --line-numbers

(vypiSe pravidla firewallu v€etné podrobnych informaci)

# iptables -P INPUT DROP

(zahodi vSechny prichozi pakety)

# iptables -I INPUT -s 147.229.28.4 -j DROP

(zahodi pakety prichazejici z dané IP adresy)

# iptables -A INPUT -p tcp --dport 22 -j DROP

(zahodi pakety prichazejici na dany port)

# iptables -A INPUT -p tcp --dport 443 -j REJECT

(odesle informaci o nedostupnosti sluzby)

# iptables -I OUTPUT -d '!' 147.229.28.4 -j DROP

(povoli jen pakety odchazejici na danou IP adresu)

# iptables -A OUTPUT -o eth® -d 192.168.0.0/24 -j ACCEPT

(povoli jen pakety odchazejici z daného zarizeni do lokaIni sité)

# iptables -A OUTPUT -d upc.cz -p tcp --dport 80 -j DROP

(zakdze zobrazeni dané URL)

# iptables -A FORWARD -i eth® -o ethl -p tcp --dport '!' 80 -j
DROP

(povoli presmérovani paketd pouze na port 80)

# iptables -A INPUT -p tcp —dport 50:55 -m iprange --src-range
192.168.0.1-192.168.0.10 -j ACCEPT

(povoli zdrojovym adresam rozsah portl 50-55)

# iptables -A INPUT -p icmp --icmp-type echo-request -m limit -
-limit 1/s --limit-burst 2 -j ACCEPT

(omezi pocet pozadavkd ,ping” na 2 za 1s)

# iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT -
-to-ports 3250

(presméruje cilovy port 80 na 3250)

# iptables -t nat -A PREROUTING -p tcp --dport 80 -i eth0® -j
DNAT --to 192.168.0.2:8080

(zméni cilovou IP adresu a port sluzby)

# iptables -A INPUT -j LOG

(loguje vSechny pakety, které nevyhovuji Zddnému z nastavenych pravidel do
/var/log/messages)

# iptables -D INPUT 5

(odstrani pravidlo z fetézce ,INPUT" nachazejici se ve vyctu na patém misté)
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firewall-cmd [ <specifikace>]
(plati od RHEL 7)

nastavi pravidla firewallu, ktera ridi pfichozi a odchozi sitovy provoz, --get-default-
zone vypiSe vychozi zénu pro sitova pfipojeni a rozhrani, --set-default-
zone=<zona> nastavi vychozi zénu pro sitova pripojeni a rozhrani, --get-active-
zones vypiSe pravé aktivni zény spole¢né se sitovymi rozhranimi a zdroji
pouzivanymi v téchto zénach, --get-zones vypise vSechny dostupné zény, --list-
all-zones vypiSe podrobné informace o vsech zénéach, --zone=<zona> urci zénu
(pokud neni uvedena, pouzije se vychozi zéna), --list-all vypiSe podrobné
informace o zéné, --get-services vypise vsechny dostupné sluzby, --list-services
vypiSe sluzby pridané do zény, --list-ports vypiSe porty pfidané do zény, --add-
source=<|P_adresa>[/<maska_site>] sméruje veskery provoz pfichdzejici z dané
IP adresy nebo sité do zény, --remove-source=<IP_adresa>[/<maska_site>]
odebere ze zény pravidlo smérujici veSkery provoz pochazejici z dané IP adresy
nebo sité, --add-interface=<rozhrani> sméruje veskery provoz pfichazejici z
daného sitového rozhrani do zény, --change-interface=<rozhrani> zméni sitové
rozhrani pro zénu, --add-service=<sluzba> prida sluzbu do zény, --remove-
service=<sluzba> odebere sluzbu ze zény, --add-port=<port>/<protokol> prida
port do zény, --remove-port=<port>/<protokol> odebere port ze zény, --add-
rich-rule=<pravidlo> pfida do zény vlastni pravidlo firewallu, které neni pokryto
zékladni firewalld syntaxi, --remove-rich-rule=<pravidlo> odebere ze zény
vlastni pravidlo firewallu, --query-rich-rule=<pravidlo> ovéfi, zda bylo do zény
pridano vlastni pravidlo firewallu, --list-rich-rules vypise vSechna vlastni pravidla
firewallu pro danou zénu, --permanent provede trvalé nastaveni (zapiSe zmény do
/etc/firewalld/), --reload nacte trvalé nastaveni, --runtime-to-permanent
prevede aktudlni nastaveni z paméti na trvalé

# firewall-cmd --add-service=http --permanent

(povoli sluzbu http ve vychozi z6né)

# firewall-cmd --add-port=8080/tcp --permanent

(povoli TCP port 8080 ve vychozi z6né)

# firewall-cmd --zone=internal --add-source=192.168.0.0/24 --
permanent

(sméruje veskery provoz pfichazejici ze sité 192.168.0.0/24 do vnitfni zény)

# firewall-cmd --zone=internal --list-all --permanent

(vypiSe podrobné informace o vnitini z6né)

# firewall-cmd --add-rich-rule='rule family=ipv4 source
address=183.131.80.130 reject' --permanent

(blokuje veskery provoz z dané IP adresy ve vychozi z6né)

# firewall-cmd --add-rich-rule='rule family=ipv4 source
address=192.168.0.15 port port=8080 protocol=tcp accept' --
permanent

(povoli port 8080 pro danou IP adresu ve vychozi z6né)

# firewall-cmd --permanent --zone=work --add-rich-rule='rule
family=ipv4 source address=192.168.0.0/26 forward-port port=80
protocol=tcp to-port=8080"

(presméruje port 80/TCP na port 8080/TCP pro danou sit v pracovni z6né)

# firewall-cmd --reload

(nactéte zmény v nastaveni firewallu)

ssh [[<uzivatel>@]<hostitel>] [<prikaz>]

uskutecni sifrované prihlaseni k existujicimu Uctu na vzdéleném pocitaci ¢i provede
dany prikaz na vzdaleném pocitaci namisto spusténi interaktivniho pfihlasovaciho
shellu, jehoz vystup se zobrazi na termindlu lokdIniho pocitace, -l <uzivatel>
pfihlasi se pod danym uzivatelem, -i <soubor> urci soubor se soukromym klicem
(implicitné ~/.ssh/id_rsa), -p <port> urci nestandardni port, -0 <volba> urci volbu,
kterd prepise vychozi konfiguraci, -J <mezihostitel> urci mezihostitele, -X povoli
presmérovani X11, -v podrobny vypis

$ ssh 192.168.0.20

(pfihlasi se na vzdaleny pocitac pfi pouziti stejného uzivatelského Gctu na obou
systémech)

$ ssh norton@prompt.cz|$ ssh -1 norton prompt.cz

(prihlasi se na vzdaleny pocitac pfi pouZiti rozdilnych uZivatelskych G¢td na obou
systémech)

$ ssh -o PubkeyAuthentication=no norton@l92.168.0.20

(zakaze pouziti ssh kli¢e pfi prihlaSeni uzivatele a vyzve ho k zadani hesla)

$ ssh -J norton@192.168.15.107 kuba@l92.168.124.5

(pfihlasi se na vzdaleny pocitac pres mezihostitele pfi pouZiti rozdilnych
uzivatelskych G¢tl na obou systémech)

$ ssh 192.168.0.20 "uname -a; who -b"

(spusti na vzdaleném pocitaci dané prikazy, jejichz vystup zobrazi na terminalu
lokdIniho pocitace)

$ for server in centos{l..2}.example.com; do ssh $server 'bash
-s' < script.sh; done

(spusti lokalni skript na vzdalenych pocitacich)
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ssh-keygen

vytvoli par autentiza¢nich kli¢t - soukromy a verejny, které slouzi pro bezpe¢nou
identifikaci uzivatele béhem SSH pfipojeni, aniz by musel zadat své pristupové
jméno a heslo; soukromy kli¢ se standardné ukladda v ~/.ssh/id_rsa, verejny kli¢
byva uloZzen v ~/.ssh/id_rsa.pub a jeho obsah je ti'eba vlozit do
~/.ssh/authorized_keys hostitele; program rovnéz vyzve uzivatele k zadani
ovérovaci fraze (fetézec libovolnych znakd véetné mezer, slouzici k ochrané
soukromého kli¢e pred zneuzitim), kterd, pokud neni prazdna, je vyzadovana pro
identifikaci na zacatku kazdého pripojeni, -b <pocet_bitu> ur¢i pocet bitd v klici
(implicitné 3072 pro rsa), -C <komentar> prida komentar, -t <klic> urci typ klice -
Jrsa”, ,dsa”, ,ecdsa“ nebo ,ed25519" (implicitné ,rsa“), -f <soubor> urci soubor s
kli¢i (implicitné ~/.ssh/id_rsa a ~/.ssh/id_rsa.pub), -1 zobrazi délku kli¢e v bitech a
Sifrovaci algoritmus, -p zméni ovérovaci frazi, -v podrobny vypis

$ ssh-keygen -1f ~/.ssh/id rsa | awk '{print $1}'

(zobrazi délku soukromého ssh kli¢e v bitech)

ssh-copy-id [[<uzivatel>@]<hostitel>]

zkopiruje verejny SSH kli¢ uzivatele z lokalniho pocitace do ~/.ssh/authorized_keys
na vzdaleném poditaci, -i <soubor> urci soubor s verejnym klicem (implicitné
~/.ssh/id_rsa.pub)

$ ssh-copy-id -i ~/.ssh/id dsa.pub 94.112.152.47

(zkopiruje verejny SSH kli¢ prihlaSeného uZzivatele na vzdaleny pocitac)

ssh-agent [<prikaz>]

umozni bezpecné prihldseni na zakladé SSH kli¢{, aniZ by bylo nutné pred kazdym
pripojenim zadavat ovérovaci frazi (vyuziti zejména pri vzdaleném spousténi
prikazl na vétsim poctu pocitact pomoci skriptu); ssh-agent se tedy spusti pred
zacCatkem operace, prikazem ,ssh-add” se mu preda soukromy kli¢ a zadd se pouze
jednou ovérovaci fraze

$ ssh-agent sh <-'

$ ssh-add <-'

> <passphrase> <-'

ssh-add [<soubor>]

preda docasné soukromy SSH kli¢ a ovérovaci frazi programu ,ssh-agent”
(implicitné ~/.ssh/id_rsa, ~/.ssh/id_dsa, ~/.ssh/id_ecdsa a ~/.ssh/id_ed25519)

scp [[<uzivatel>@]<hostitel>:]<zdroj ...>
[[<uzivatel>@]<hostitel>:]<cil>

uskutecni sifrovany prenos dat mezi vzdalenymi pocitaci pres SSH pripojent, -i
<soubor> ur¢i soubor se soukromym klicem (implicitné ~/.ssh/id _rsa), -P <port>
urci nestandardni port, -p zachova atributy souboru, -r rekurzivné, -1 omezi rychlost
prenosu v kB/s, -C pouzije kompresi, -v podrobny vypis

$ scp ~/.ssh/id rsa.pub 192.168.0.20:.ssh/authorized keys
(zkopiruje obsah souboru ,id_rsa.pub” z lokaIniho pocitace do souboru
»authorized_keys" na vzdaleném pocitaci)

$ scp -rv 192.168.0.20:/home/kuba/data .

(zkopiruje adresar ,data” ze vzdaleného pocitace do pracovniho adresare lokalniho
pocitace)

$ scp kuba@192.168.0.20:soubor.txt 192.168.0.21:

(zkopiruje soubor ,soubor.txt“ z domovského adresare uzivatele na jednom
vzdaleném pocitaci do domovského adresére uzivatele na jiném vzdaleném
pocitaci)

sftp [[<uzivatel>@]<hostitel>]

uskute¢ni interaktivni Sifrovany prenos dat mezi vzdalenymi pocitaci pres SSH
pfipojenti, -i <soubor> urci soubor se soukromym kli¢em (implicitné ~/.ssh/id_rsa), -
P <port> urci nestandardni port; interaktivni prikazy: pwd vypiSe cestu k
pracovnimu adresafi, cd <adresar> vstoupi do daného adresare, Is vypiSe obsah
pracovniho adresare, get <soubor> kopiruje vzdaleny soubor na lokalni pocitac,
put <soubor> kopiruje lokaIni soubor na vzdéleny pocitac, ! <prikaz> spusti dany
prikaz na lokdlnim pocitaci, help | ? ndpovéda, bye | quit | exit ukonci program

ftp [<hostitel>]

uskute¢ni interaktivni nesifrovany prenos dat mezi vzdalenymi pocitaci; interaktivni
prikazy: pwd vypiSe cestu k pracovnimu adresafi, cd <adresar> vstoupi do daného
adresare, Is vypiSe obsah pracovniho adresére, get <soubor> kopiruje vzdaleny
soubor na lokalIni pocita¢, mget <soub*> kopiruje vice vzdalenych soubord s
vyuzitim zastupnych znakd, put <soubor> kopiruje lokaIni soubor na vzdaleny
poc¢ita¢, mput <soub*> kopiruje vice lokalnich souborl s vyuZitim zastupnych
znakd, ! <prikaz> spusti dany prikaz na lokalnim pocitaci, help | ? ndpovéda, bye |
quit | exit ukonci program

telnet [<hostitel>] [<port>]

uskute¢ni nesifrované prihlaseni k existujicimu G¢tu na vzdaleném pocitaci ¢i zjisti
dostupnost daného portu; bez argumentu se spusti v interaktivnim rezimu

$ telnet 192.168.0.20 80

(zjisti dostupnost portu 80 na vzdaleném hostiteli)

lynx [<URL>]

zobrazi textovy obsah URL adresy s moznosti prochdzet odkazy a pracovat s
formulari, q ukonci program

$ lynx prompt.cz

(zobrazi obsah webové stranky)
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curl [<URL ...>]

zobrazi zdrojovy kéd URL adresy ¢i zkopiruje data z nebo na danou URL adresu, -o
<soubor> ur¢i cilovy soubor (implicitné STDOUT), -O stdhne obsah URL adresy do
souboru v pracovnim adresari pojmenovaném podle posledni ¢asti URL cesty (za
koncovym lomitkem), -F <polozka>=<obsah> specifikuje odchozi data (,@" znaci
zdrojovy soubor), -u <uzivatel>:<heslo> urci uzivatelské jméno a heslo pro ovéreni
identity, -x [<protokol>://]<hostitel>[:<port>] uri proxy server, -v podrobny vypis
$ curl https://prompt.cz

(zobrazi zdrojovy kéd webové stranky)

$ curl -o skript https://prompt.cz/ media/wiki/lnx.sh

(stahne obsah skriptu ,Inx.sh” z webové stranky do souboru ,skript”, ktery zaroven
vytvor{)

$ curl -0 https://prompt.cz/ media/wiki/lnx.sh

(stdhne skript ,Inx.sh” z webové stranky do pracovniho adresare)

$ curl ipinfo.io/ip

(zobrazi verejnou IP adresu hostitele)

wget [<URL ...>]

stdhne obsah URL adresy do pracovniho adresére, -P <adresar> urci adresar pro
stazeni, -c pokracuje ve stahovani ¢aste¢né stazeného souboru po preruseni
pfenosu, -r rekurzivné, -t <n> uréi pocet pokusl o stazeni

$ wget https://prompt.cz/ media/wiki/1lnx.sh

(stdhne skript ,Inx.sh” z webové stranky do pracovniho adresare)

mail

zobrazi obsah postovni schranky prihldSeného uzivatele
(/var/spool/mail/<uzivatel>), -f zobrazi obsah schranky s jiz pre¢tenymi zpravami
(/home/<uzivatel>/mbox); interaktivni pfikazy: p | p<n> zobrazi obsah poslednf ¢i
dané zpravy, r odpovi na zpravu, d | d<m-n> | d* smaze soucasnou, dané ci
vSechny zpravy, q ukonci program

mail <adresa>

odesle zpravu na adresu prijemce, -r <adresa> urci adresu odesilatele, -s
<predmet> urci pfedmét, -c¢ <adresa> urci adresu kopie (CC), -b <adresa> urci
adresu skryté kopie (BCC)

$ mail root < info.txt

$ cat soubor | mail -s "navrh" kuba -c root

$ echo "ahoj Kubo" | mail -s "pozdrav" kuba
zpravu lze rovnéz poslat timto zplisobem:

$ mail <adresa> <-'

Subject: <predmet> <-'

<text> <-'

.<="'nebo Ctri+d

Cc: <adresa> <-'

wall [<zprava>]

odesle zpravu na termindly viech pfihlasenych uzivatell na stejném pocitaci

write [<uzivatel>] [<terminal>]

odesle zpravu danému uzivateli na stejném pocitaci; pokud je uzivatel pfihlasen na
vice termindlech soucasné, Ize terminal specifikovat, jinak program zvoli terminal,
na kterém byl uzivatel aktivni naposledy

$ write kuba <-'

<text>

Ctri+d

$ echo "Ahoj" | write kuba

talk <uzivatel>[@<hostitel>] [<terminal>]

umozni komunikaci v redIném case mezi dvéma uzivateli na stejném pocitaci nebo
na rliznych pocitacich, pokud na obou systémech pouzivaji stejna uzivatelska
jména; pokud je uzivatel prihladsen na vice termindlech soucasné, Ize terminal
specifikovat, jinak program zvoli terminal, na kterém byl uzivatel aktivni naposledy
$ talk tom@prompt.cz <-'

<text> <-'
Ctrl+c
mesg [y | n] vypiSe i nastavi dostupnost terminalu prihlaSeného uzivatele pro pfijem zprav
gly programu ,wall“, ,talk“ nebo ,write” (,y*“ = ano, ,n“ = ne)
who -w vypiSe dostupnost terminal(i prihlasenych uzivatell pro pfijem zprav programu
wall“, talk” nebo ,write” (,+“ = ano, ,-“ = ne)
From:

https://prompt.cz/ - Prompt.cz

Permanent link:

https://prompt.cz/sit-a-komunikace

Last update: 2025/04/24 15:59

Prompt.cz - https://prompt.cz/



https://prompt.cz/
https://prompt.cz/sit-a-komunikace

	[Síť a komunikace]
	Síť a komunikace


